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一类 ＡＲＩＡ型扩散结构分支数的研究
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　　摘　要：　分支数达到最大的二元矩阵被广泛应用到分组密码扩散层的设计中．本文针对 ＡＲＩＡ算法的扩散层，
首先给出了ＡＲＩＡ型扩散结构的定义，给出了１６阶ＡＲＩＡ型扩散结构的分支数情况，进一步给出了分支数为８的１６
阶ＡＲＩＡ型扩散结构的充要条件，从而构造了一大批可供选择的分支数为８的１６阶二元矩阵．其次，解决了１６阶
ＡＲＩＡ型扩散结构分支数为８的计数问题，最后，给出了分支数为８的１６阶对合ＡＲＩＡ型扩散结构的构造方法．本文的
研究成果为构造分支数达到最大的１６阶对合二元方阵提供了一种新方法．
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１　引言
　　线性扩散层是分组密码的重要部件之一，而分支
数是刻画其设计好坏的重要指标，具有较大的分支数

可以更有效地抵抗差分和线性密码分析．对于一个ｎ级
ＧＦ（２ｍ）上的矩阵，其分支数最大可以达到 ｎ＋１，分支
数达到最大的矩阵称为ＭＤＳ矩阵．

虽然可以利用 ＧＦ（２ｍ）上的矩阵设计出分支数达
到最大的扩散层，但是ＧＦ（２ｍ）上的矩阵通常需要处理
有限域上的乘法［１］．如果使用 ＧＦ（２ｍ）上的二元矩阵设
计扩散层，虽然分支数不能达到最大值，但是非常利于

软、硬件实现并且占用资源少．因此，二元矩阵在分组密

码的扩散层设计中得到广泛应用，例如 Ｅ２［２］、Ｃａｍｅｌｌｉ
ａ［３］、ＡＲＩＡ［４］等算法均采用了８阶或１６阶二元矩阵设
计扩散层，而８阶和１６阶二元矩阵最大分支数分别为
５［５］和 ８［６］，３２阶二元矩阵分支数最大值被认为是
１２［７］，尚未得到证明．因此，如何构造分支数达到最大值
的二元矩阵成为分组密码研究的热点问题．

文献［８］针对一类特殊形式的矩阵，给出了一种构
造分支数为５的８阶二元矩阵的方法．文献［９］利用矩
阵分块的思想，给出了一类分支数为８且行重量和列重
量都为７的１６阶二元矩阵的构造方法．文献［１０］提出
了一种新的代数构造方法生成了分支数为１２的３２阶
二元方阵．文献［１１］提出了一种新的方法构造分支数
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达到最大值的ｋ·２ｔ阶二元方阵．文献［１２］提出了分而
治之的方法构造分支数达到最大且每行每列具有相同

汉明重量的ｎ阶二元矩阵．
在文献［１３］中，作者设计了一个分支数为８的１６

阶二元对合矩阵，随后被用作韩国分组密码标准 ＡＲＩＡ
算法的扩散层．该扩散层是由三层扩散结构 Ａ＝ＭＨＭ
构成，是以小规模扩散层 Ｍ，Ｈ为基础，通过简单的复
合来构造大规模扩散层．其优点是在各种平台上适应
性好，硬件实现易于控制，实现代价较低．然而，对于这
种复合型扩散结构，文献［１３］只构造了一个分支数为８
的１６阶二元矩阵，还有一些问题没有解决，比如能否利
用该复合结构构造其它分支数为８的１６阶二元矩阵以
及能否构造分支数为８的１６阶对合型二元矩阵，尚没
有理论上的结论．

针对上述问题，本文首先给出了 ＡＲＩＡ型扩散结构
的定义，证明了１６阶 ＡＲＩＡ型扩散结构的分支数只能
为４或者８，并给出了分支数为８的１６阶ＡＲＩＡ型扩散
结构的充要条件；其次，解决了１６阶 ＡＲＩＡ型扩散结构
分支数为８的计数问题；最后，给出了分支数为８的１６
阶对合 ＡＲＩＡ型扩散结构的构造方法，通过该方法，可
以构造９３１２个不同的分支数为 ８的 １６阶对合二元
矩阵．

２　ＡＲＩＡ型扩散结构

　　文献［１４］针对ＧＦ（２ｍ）上的线性变换，证明了以下
结论：

命题１［１４］　设ｆ（ｘ）＝Ａｘ且Ａ是ＧＦ（２ｍ）上的ｎ×ｎ
矩阵，对于ＧＦ（２ｍ）上的ｎ维向量 ｘ，记 Ｗ（ｘ）是 ｘ的非
零分量的个数，则有

（１）ｆ的差分分支数和线性分支数分别满足
Ｄ（ｍ）ｆ ＝ｍｉｎ｛Ｗ（ｘ）＋Ｗ（Ａｘ）：ｘ∈［ＧＦ（２ｍ）ｎ］＼｛０｝｝

和

Ｌ（ｍ）ｆ ＝ｍｉｎ｛Ｗ（ＡＴｘ）＋Ｗ（ｘ）：ｘ∈［ＧＦ（２ｍ）ｎ］＼｛０｝｝；
（２）如果Ａ是ＧＦ（２ｍ）上的正交矩阵，即 Ａ－１＝ＡＴ，

则ｆ的差分分支数和线性分支数相等．
定义１　如果矩阵Ａ＝Ｍ２ＨＭ１同时满足
（１）Ｍ１，Ｍ２为每行每列都仅有一个ＧＦ（２

ｍ）上的４
级全０矩阵、其它位置都是 ＧＦ（２ｍ）上的４级单位矩阵
的ｎ×ｎ分块矩阵；

（２）Ｈ＝ｄｉａｇ（Ｈ１，…，Ｈｎ），这里 Ｈ１，Ｈ２，…，Ｈｎ为
ＧＦ（２ｍ）上每行每列仅有一个０的４×４矩阵．

则称Ａ为ＧＦ（２ｍ）上的 ＡＲＩＡ型扩散结构，并分别
称Ｍ１，Ｍ２为ＡＲＩＡ型扩散结构的第一层和第三层，称
Ｈ为ＡＲＩＡ型扩散结构的中间层．

图１为ＡＲＩＡ型扩散结构的结构框图．
在定义１中，取ｎ＝４，ｍ＝８，令

Ｍ１＝Ｍ２＝Ｍ＝

Ｅ Ｅ Ｅ ０
Ｅ ０ Ｅ Ｅ
Ｅ Ｅ ０ Ｅ
０











Ｅ Ｅ Ｅ

令

Ｈ１＝

０ １ １ １
１ ０ １ １
１ １ ０ １











１ １ １ ０

，Ｈ２＝

１ ０ １ １
０ １ １ １
１ １ １ ０











１ １ ０ １

，

Ｈ３＝

１ １ ０ １
１ １ １ ０
０ １ １ １











１ ０ １ １

，Ｈ４＝

１ １ １ ０
１ １ ０ １
１ ０ １ １











０ １ １ １

，

则此时的扩散结构Ａ＝ＭＨＭ就是ＡＲＩＡ算法的扩
散层［４］．

引理１　设ＧＦ（２ｍ）上的方阵Ｂ是块数ｎ为偶数的
分块方阵，且各分块矩阵只取ｋ级全０方阵和ｋ级单位
方阵，如果Ｂ的每行每列仅有一个全０方阵，则Ｂ为正
交矩阵．

证明　设分块矩阵Ｂ的第 ｉ行的第 ｐ（ｉ）列位置为
全０方阵，则 ｐ为｛１，２，…，ｎ｝到自身的双射．再设矩阵
Ｐ是仅在ｉ×ｐ（ｉ）位置为ｋ级单位方阵、其它位置都是ｋ
级全０方阵的分块矩阵，则有Ｂ＝ＩＰ，这里分块矩阵Ｉ
的元素全是单位矩阵．则由分块矩阵 Ｂ的级数是偶
数知

ＢＢＴ ＝（ＩＰ）（ＩＰ）Ｔ＝（ＩＰ）（ＩＰＴ）
＝Ｉ×ＩＩ×ＰＴＰ×ＩＰＰＴ＝ＰＰＴ＝Ｅ．

证毕

定义１的Ｍ和Ｈｉ就是引理１中 ｋ＝４或１时的矩
阵Ｂ．

如果矩阵Ｂ的逆就是Ｂ，则称 Ｂ是对合矩阵．由正
交矩阵和对合矩阵的定义即可证明定理１

定理１　（１）ＧＦ（２ｍ）上的 ＡＲＩＡ型扩散结构 Ａ＝
Ｍ２ＨＭ１是正交矩阵；

（２）若 Ｈ１，Ｈ２，…，Ｈｎ均是对合矩阵且 Ｍ１＝Ｍ
－１
２ ，

则Ａ＝Ｍ２ＨＭ１是对合矩阵．

０５４
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再由命题１的（２）可得以下推论．
推论　ＡＲＩＡ型扩散结构的差分分支数与线性分

支数相等．
据此，以下不再区分ＡＲＩＡ型扩散结构的差分分支

数和线性分支数，而将之简称为分支数．

３　ＡＲＩＡ型扩散结构的性质

　　定义２　设ｘ１，ｘ２，…，ｘｎ∈ＧＦ（２
ｍ），如果存在｛１，２，

…，ｎ｝到自身的双射ｐ，使得
ｆｐ（ｘ１，ｘ２，…，ｘｎ）＝（ｘｐ（１），ｘｐ（２），…，ｘｐ（ｎ））

则称 ｆｐ是由 ｐ定义的块移位变换．再设 ｘ＝
（ｘ１，ｘ２，…，ｘｎ）

Ｔ，且由ｐ定义的块移位变换 ｆｐ（ｘ）＝Ｐｘ，
则称矩阵Ｐ为由ｐ定义的置换矩阵，此时矩阵 Ｐ是第 ｉ
行仅在第ｐ（ｉ）列为１的二元方阵．

由分支数的定义易证引理２
引理２　（１）４级二元方阵Ａ的分支数为４的充要

条件是每行每列仅有１个０；
（２）分支数为４的４级二元方阵的个数为２４
设 ＧＦ（２ｍ）上的４×４方阵 Ｈ是各行各列仅有 １

个位置为０的二元矩阵，记第ｉ行为０的列是ｐ（ｉ），记
Ｐ是 ＧＦ（２ｍ）上由 ｐ定义的置换矩阵，则有 Ｈ＝ＩＰ．
显然，这些方阵 Ｈ与｛１，２，３，４｝到自身的双射一一
对应．

命题２　设Ｈ１和Ｈ２都是 ＧＦ（２
ｍ）上各行各列仅有

１个０的ｎ级二元方阵，ｆ１（ｘ）＝Ｈ１ｘ，ｆ２（ｘ）＝Ｈ２ｘ，则分
别存在［ＧＦ（２ｍ）］ｎ→［ＧＦ（２ｍ）］ｎ的块移位变换 ｆｓ１，ｆｓ２，
使得

ｆ２（ｘ）＝ｆ１（ｆｓ１（ｘ）），ｆ２（ｘ）＝ｆｓ２（ｆ１（ｘ））．
证明　这里只证存在ｆｓ１，使得ｆ２（ｘ）＝ｆ１（ｆｓ１（ｘ））成

立，另一半结论同理可证．
设Ｉ是全１方阵，则Ｈ１ｘ＝（ＩＰ１）ｘ．再设 ｆＩ（ｘ）＝

Ｉｘ，ｆＰ１（ｘ）＝Ｐ１ｘ，再设 Ｓ是由 ｓ定义的置换矩阵，ｆＳ（ｘ）
＝Ｓｘ是对应的块移位变换，则有
　　ｆ１（ｆｓ（ｘ））＝Ｈ１Ｓｘ＝ＩＳｘＰ１Ｓｘ

＝ＩｘＰ１Ｓｘ＝（ＩＰ１Ｓ）ｘ，
由于Ｐ１Ｓ是由ｐ（ｓ（ｉ））定义的置换矩阵，定义块移

位变换 ｑ，使得 ｑ（ｉ）＝ ｐ（ｓ（ｉ）），则有 ｆ１（ｆｓ（ｘ））
＝ｆ２（ｘ）．

证毕

命题２描述的是，对任意分支数为４的二元方阵的
输入或者输出施加一个块移位变换，可得所有分支数

为４的二元方阵．
引理３［１４］　设Ｐ是ＧＦ（２ｍ）上具有ｎ个输入变量和

ｎ个输出变量的线性变换，ｐ和 ｑ都是｛１，２，…，ｎ｝到自
身的双射，ｆｐ和ｆｑ分别为由ｐ和ｑ定义的块移位变换，定
义ＧＦ（２ｍ）上的线性变换ｆ（ｘ）＝ｆｑ（Ｐ（ｆｐ（ｘ））），则 ｆ的

差分分支数等于Ｐ的差分分支数，ｆ的线性分支数等于
Ｐ的线性分支数．

由引理３及定义２即得定理２
定理２　对于给定的 Ｈ，只要 Ｍ１和 Ｍ２的选择满

足定义１之（１），ＡＲＩＡ型扩散结构 Ａ＝Ｍ２ＨＭ１的分支
数就都相等．

下面证明：交换中间层Ｈ１，Ｈ２，…，Ｈｎ的位置，也不
改变ＡＲＩＡ型扩散结构的分支数．

定理３　设线性变换 Ａ＝Ｍ２ＨＭ１为 ＡＲＩＡ型扩散
结构，再设ｐ是｛１，２，…，ｎ｝到自身的双射，线性变换Ｈｆ
＝ｄｉａｇ（Ｈｐ（１），Ｈｐ（２），…，Ｈｐ（ｎ）），则扩散结构 Ｂ＝Ｍ２·Ｈｆ
·Ｍ１的分支数与Ａ相同．

证明　设（ｙ１，ｙ２，…，ｙｎ）
Ｔ＝Ｈｆ·（ｘ１，ｘ２，…，ｘｎ）

Ｔ，

则对１≤ｉ≤ｎ，有 ｙｉ＝Ｈｐ（ｉ）ｘｉ，故 ｙｐ－１（ｉ）＝Ｈｉｘｐ－１（ｉ），因而有
ｆｐ－１ｙ＝Ｈｆｐ－１ｘ，这里 ｆｐ－１为由 ｐ

－１定义的块移位变换．由此
可得 ｙ＝ｆｐＨｆｐ－１ｘ，故 Ｈｆ＝ｆｐＨｆｐ－１．从而有 Ｂ＝Ｍ２ｆｐＨｆｐ－１
Ｍ１由命题２可知，存在由矩阵 θ１，θ２定义的块移位变
换ｆθ１，ｆθ２，使得

ｆｐ－１Ｍ１＝Ｍ１ｆθ１和Ｍ２ｆｐ＝ｆθ２Ｍ２成立．
因此，可得 Ｂ＝ｆθ２Ｍ２ＨＭ１ｆθ１．由定理２可知 Ｂ的分

支数与Ａ相同．
证毕

类似定理３的证明可证定理４再由命题２可知，
ＡＲＩＡ型复合结构的分支数与中间层第一个小块矩阵
的选取无关．

定理４　设线性变换 Ａ＝Ｍ２ＨＭ１是 ＡＲＩＡ型复合
结构，再设θ，λ分别为由 ｐ，ｑ定义的块移位变换，线性
变换λＨθ＝（λＨ１θ，λＨ２θ，λＨ３θ，λＨ４θ），则复合结构 Ｂ
＝Ｍ２·λＨθ·Ｍ１的分支数与Ａ相同．

４　一类１６阶ＡＲＩＡ型扩散结构
　　当 ｎ＝４时，称定义 １中的 ＡＲＩＡ型扩散结构为
ＧＦ（２ｍ）上的１６阶ＡＲＩＡ型扩散结构．

引理４　设Ａ＝Ｍ２ＨＭ１为ＧＦ（２
ｍ）上的１６阶ＡＲＩＡ

型扩散结构，则对任意非零的ｘ，都有
Ｗ（ｘ）＋Ｗ（Ａｘ）≥４

证明　（１）设Ｗ（ｘ）＝１且ｘ的非零分量的值是ａ．
则Ｈ１，Ｈ２，Ｈ３，Ｈ４中有１个的输入是全０的４维向量，
另外３个的输入是重量为１的４维向量且其非零的分
量都是ａ，因此，Ｈ１，Ｈ２，Ｈ３，Ｈ４中有１个的输出是全０
的４维向量，另外３个的输出是重量为３的４维向量且
其非零的分量都是ａ．不妨设这３个重量为３的４维向
量为

ｂ１＝Ｉａｅ１，ｂ２＝Ｉａｅ２，ｂ３＝Ｉａｅ３，
这里Ｉａ是分量全为ａ的４维向量，则在 Ｍ２的４个输出
块中，有１个输出块是

１５４
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ｂ１ｂ２ｂ３＝Ｉａｅ１ｅ２ｅ３，
其它３个输出块为
ｂ１ｂ２＝ｅ１ｅ２，ｂ２ｂ３＝ｅ２ｅ３，ｂ３ｂ１＝ｅ３ｅ１

如果ｅ１，ｅ２，ｅ３至少有两个相等，则ｅ１ｅ２ｅ３的重
量是１，因而 ｂ１ｂ２ｂ３的重量是 ３，从而 Ｗ（ｘ）＋
Ｗ（Ａｘ）≥１＋３＝４；如果 ｅ１，ｅ２，ｅ３互不相等，则 Ａｘ的输
出块 ｅ１ｅ２，ｅ２ｅ３，ｅ３ｅ１都非零，从而 Ｗ（ｘ）＋
Ｗ（Ａｘ）≥１＋３＝４

（２）设 Ｗ（Ａｘ）＝１，则 Ａ－１ ＝Ｍ－１
１ Ｈ

－１Ｍ－１
２ ＝

ＭＴ１Ｈ
ＴＭＴ２仍然是ＡＲＩＡ型扩散结构．令ｙ＝Ａｘ，则有ｘ＝

Ａ－１ｙ，故由（１）知
Ｗ（ｘ）＋Ｗ（Ａｘ）＝Ｗ（Ａ－１ｙ）＋Ｗ（ｙ）≥４

（３）设Ｗ（ｘ）≥２如果 Ｗ（ｘ）≥３，则由 Ａｘ≠０知
Ｗ（ｘ）＋Ｗ（Ａｘ）≥３＋１＝４如果 Ｗ（ｘ）＝２，假设
Ｗ（Ａｘ）＝１，则由（２）知 Ｗ（ｘ）＋Ｗ（Ａｘ）≥４，从而与
Ｗ（ｘ）＝２矛盾，该矛盾这说明Ｗ（Ａｘ）≥２，因而有

Ｗ（ｘ）＋Ｗ（Ａｘ）≥２＋２＝４
证毕

４１　１６阶ＡＲＩＡ型扩散结构的分支数
由第一层和第三层矩阵的选取不影响分支数，则

不妨固定其为 Ｍ；再由交换中间层矩阵的位置不影响
分支数知，只需考察其一种排列即可．从而，研究 ＡＲＩＡ
型扩散结构的分支数，只需研究中间层的四个小块矩

阵的以下三种情况：

（Ａ）至少三个小块矩阵相同；
（Ｂ）有两个矩阵相同；
（Ｃ）互不相同．
对于（Ａ），由４２节定理６知，此时ＡＲＩＡ型扩散结

构的分支数必为４对于（Ｂ），由定理３及定理４知，不
妨设中间层第一个和第二个小块矩阵相同且为 Ｍ，则
只需考察第三个和第四个小块矩阵的选取，共 Ｃ２２３＋２３
种；对于（Ｃ），不妨固定第一个小块矩阵为Ｍ，考察其余
三个小块矩阵共 Ｃ３２３种；因此，最后需要考察的情况为
Ｃ２２３＋２３＋Ｃ

３
２３＝２０４７种．

引理５［８］　设 Ａ为 ＧＦ（２ｓ）上的 ｎ维二元矩阵，ｆ：
［ＧＦ（２ｓｍ）］ｎ→［ＧＦ（２ｓｍ）］ｎ定义为 ｆ（ｚ）＝Ａｚ，其中 ｚ是
有限域ＧＦ（２ｓｍ）上的 ｎ维列向量，则对 ｍ≥１，都有 Ｄ（ｓ）ｆ
＝Ｄ（ｓｍ）ｆ 和Ｌ（ｓ）ｆ ＝Ｌ

（ｓｍ）
ｆ 成立．

在引理５中取ｓ＝１，则可将 ＧＦ（２ｍ）上１６阶 ＡＲＩＡ
型扩散结构的分支数计算，简化为计算ＧＦ（２）域上．

定理５　设线性变换 Ａ＝Ｍ２ＨＭ１为 ＧＦ（２
ｍ）上

的１６阶 ＡＲＩＡ型扩散结构，则 Ａ的分支数只能为 ４
或８

证明　通过上述分支数的等价分类，再利用下面
的算法１可知，ＡＲＩＡ型扩散结构 Ａ的分支数只能为４

或者８

算法１　ＡＲＩＡ型扩散结构分支数搜索算法

输入：ｍｉ，ｍｉ←０，４≤ｉ≤８／／分支数为ｉ的计数器
输出：ｍｉ，ｍｉ
ｓｅｔＭ１＝Ｍ２＝Ｈ１＝Ｈ２＝Ｍ
ｆｏｒ（Ｈ３→）ｆｏｒ（Ｈ４→）／／穷举情况（Ｂ）
｛

　ａ＝ｇｅｔｂｒａｎｃｈ（Ｈ１，Ｈ２，Ｈ３，Ｈ４）／／计算分支数
　ｓｗｉｔｃｈ（ａ）｛　　　　　　／／统计此时的分支数
　　ｃａｓｅ４：ｗｒｉｔｅ（４，Ｈ３，Ｈ４），ｍ４＋＋；
　　ｃａｓｅ５：ｗｒｉｔｅ（５，Ｈ３，Ｈ４），ｍ５＋＋；
　　ｃａｓｅ６：ｗｒｉｔｅ（６，Ｈ３，Ｈ４），ｍ６＋＋；
　　ｃａｓｅ７：ｗｒｉｔｅ（７，Ｈ３，Ｈ４），ｍ７＋＋；
　　ｃａｓｅ８：ｗｒｉｔｅ（８，Ｈ３，Ｈ４），ｍ８＋＋；｝
｝

ｆｏｒ（Ｈ２→）ｆｏｒ（Ｈ３→）ｆｏｒ（Ｈ４→）／／穷举情况（Ｃ）
｛

　ａ＝ｇｅｔｂｒａｎｃｈ（Ｈ１，Ｈ２，Ｈ３，Ｈ４）／／计算分支数
　ｓｗｉｔｃｈ（ａ）｛／／统计此时的分支数
　　ｃａｓｅ４：ｗｒｉｔｅ（４，Ｈ２，Ｈ３，Ｈ４），ｍ４ ＋＋；
　　ｃａｓｅ５：ｗｒｉｔｅ（５，Ｈ２，Ｈ３，Ｈ４），ｍ５ ＋＋；
　　ｃａｓｅ６：ｗｒｉｔｅ（６，Ｈ２，Ｈ３，Ｈ４），ｍ６ ＋＋；
　　ｃａｓｅ７：ｗｒｉｔｅ（７，Ｈ２，Ｈ３，Ｈ４），ｍ７ ＋＋；
　　ｃａｓｅ８：ｗｒｉｔｅ（８，Ｈ２，Ｈ３，Ｈ４），ｍ８ ＋＋；｝
｝

实验结果表明，情况（Ｂ）和情况（Ｃ）分别有２１种
和８４８种不同的分支数为８的 ＡＲＩＡ型扩散结构，其余
ＡＲＩＡ型扩散结构的分支数均为４

证毕

４２　分支数为４的１６阶ＡＲＩＡ型扩散结构
定理６　设线性变换 Ａ＝Ｍ２ＨＭ１为 ＧＦ（２

ｍ）上的

１６阶ＡＲＩＡ型扩散结构，则Ａ的分支数为４的充要条件
是存在ＧＦ（２ｍ）上满足１≤Ｗ（ａ）≤２的分量仅取０，１值
的４维列向量ａ和１≤ｉ＜ｊ＜ｋ≤４，使得

Ｈｉａ＝Ｈｊａ＝Ｈｋａ．
证明　根据定理２，不妨设Ｍ１＝Ｍ２＝Ｍ．
充分性　设１≤ｉ＜ｊ＜ｋ≤４和分量仅取０，１值的４

维列向量ａ∈｛０，１｝４满足
１≤Ｗ（ａ）≤２和Ｈｉａ＝Ｈｊａ＝Ｈｋａ．

由定理３知，不妨设 Ｈ２ａ＝Ｈ３ａ＝Ｈ４ａ．取 ｘ的第１
块为ａ，其它３块都是４维全０向量，则由Ｍ１的定义知，
Ｈ１的输入为０且Ｈ２，Ｈ３，Ｈ４的输入都是 ａ，故 Ｈ１的输
出是０，而Ｈ２，Ｈ３，Ｈ４的输出相等．故由 Ｍ２的定义知，
Ｍ２的第１个输出块是 Ｈ２ａ≠０，其它３块都是０，故有
Ｗ（Ａｘ）＝Ｗ（Ｈ２ａ），于是有 Ｗ（ｘ）＋Ｗ（Ａｘ）＝Ｗ（ａ）
＋Ｗ（Ｈ２ａ）．
如果Ｗ（ａ）＝１，则由 Ｈ２的定义知 Ｗ（Ｈ２ａ）＝３，此

２５４
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时Ｗ（ｘ）＋Ｗ（Ａｘ）＝Ｗ（ａ）＋Ｗ（Ｈ２ａ）＝１＋３＝４故由
Ａ的分支数≥４知，此时Ａ的分支数为４

如果Ｗ（ａ）＝２，则有 Ｗ（Ｈ２ａ）＝２，此时 Ｗ（ｘ）＋
Ｗ（Ａｘ）＝Ｗ（ａ）＋Ｗ（Ｈ２ａ）＝２＋２＝４故由 Ａ的分支
数≥４知，此时Ａ的分支数为４

必要性　设１６阶ＡＲＩＡ型扩散结构Ａ的分支数为
４，则存在输入 ｘ，使得 Ｗ（ｘ）＋Ｗ（Ａｘ）＝４此时，有以
下三种情况：

（１）Ｗ（ｘ）＝１，Ｗ（Ａｘ）＝３
设ｘ的４大块输入中，有一块是 ａ，另外３块都是

０，则有Ｗ（ａ）＝１，且对任意ｉ∈｛１，２，３，４｝，都有 Ｈｉａ＝
３根据Ｍ１的定义，存在ｔ∈｛１，２，３，４｝，使得 Ｈｔ的输入
是０，且当ｉ∈｛１，２，３，４｝＼｛ｔ｝时Ｈｉ的输入都是ａ．记｛１，
２，３，４｝＝｛ｉ，ｊ，ｋ，ｔ｝，则 Ｈｔ的输出是０，且 Ｈｉ，Ｈｊ，Ｈｋ的
输出分别是Ｈｉａ，Ｈｊａ，Ｈｋａ，根据 Ｍ２的定义，Ｍ２的四块
输出分别是

ＨｉａＨｊａＨｋａ，ＨｊａＨｋａ，ＨｋａＨｉａ，ＨｉａＨｊａ，
故由Ｗ（Ａｘ）＝３知，上述４块中至少有１个是０

当ＨｉａＨｊａＨｋａ＝０时，上述４块分别为０，Ｈｉａ，
Ｈｊａ，Ｈｋａ．此时输出重量为

Ｗ（Ｈｉａ）＋Ｗ（Ｈｊａ）＋Ｗ（Ｈｋａ）＝３＋３＋３＝９
这与输出重量为３矛盾．故ＨｉａＨｊａＨｋａ≠０，即

上述第２块，第３块和第４块中至少有１个是０不妨
设ＨｉａＨｊａ＝０，则上述４块分别为

Ｈｋａ，ＨｊａＨｋａ，ＨｋａＨｉａ，０
由Ｗ（Ｈｋａ）＝３，Ｗ（Ａｘ）＝３知，ＨｋａＨｉａ＝０，
ＨｊａＨｋａ＝０，因而有 Ｈｉａ＝Ｈｊａ＝Ｈｋａ．再设 ａ′是

将ａ的非零分量全部改为１所得的向量，则有Ｗ（ａ′）＝
Ｗ（ａ）＝１和 Ｈｉａ′＝Ｈｊａ′＝Ｈｋａ′，这说明此时必要性
成立．

（２）Ｗ（ｘ）＝３，Ｗ（Ａｘ）＝１
令Ａ－１＝Ｍ－１

１ Ｈ
－１Ｍ－１

２ ＝Ｍ
Ｔ
１Ｈ

ＴＭＴ２，则 Ａ
－１仍是 １６

阶ＡＲＩＡ型扩散结构．令ｙ＝Ａｘ，则有Ｗ（ｙ）＝１，Ｗ（Ａ－１

ｙ）＝３，此时可以等价于（１）．
（３）Ｗ（ｘ）＝２，Ｗ（Ａｘ）＝２
按照输入 ｘ的重量分布可分为两类：（Ａ）有两块

分别为 ａ和 ｂ且 Ｗ（ａ）＝Ｗ（ｂ）＝１，另外２块都是０；
（Ｂ）有一块是ａ且Ｗ（ａ）＝２，另外３块都是０对于情
况（Ａ），根据Ｍ１的定义知，存在ｉ，ｊ∈｛１，２，３，４｝，使得
Ｈｉ，Ｈｊ的输入分别为 ａ和 ｂ，则 Ｈｉ，Ｈｊ的输出分别为
Ｈｉａ，Ｈｊｂ，且有Ｗ（Ｈｉａ）＝Ｗ（Ｈｊｂ）＝３，即Ｍ２的输入必
有两块重量为 ３另一方面，由 Ｍ２的输出重量为
Ｗ（Ａｘ）＝２且Ｍ－１

２ ＝Ｍ２，再根据Ｍ
－１
２ 仅在对角线上为

全０阵，其余都是单位阵，讨论 Ｍ２的输出重量分布情
况，可得 Ｍ２的输入重量≤２，这与 Ｍ２的输入必有两块
重量为３矛盾．因此，分支数为４且Ｗ（ｘ）＝２，Ｗ（Ａｘ）

＝２时，ｘ的重量分布只可能为情况（Ｂ）．而对于情况
（Ｂ），只是 ａ的重量不同，证明完全可以归结为（１），
此时必要性成立．

证毕

４３　分支数为８的１６阶 ＡＲＩＡ型扩散结构的充要
条件、计数问题及对合构造

由ＡＲＩＡ型扩散结构的分支数只能为４或８，再结
合定理６分支数为４的充要条件，即得定理７

定理７　设线性变换 Ａ＝Ｍ２ＨＭ１是 ＧＦ（２
ｍ）上的

１６阶ＡＲＩＡ型扩散结构，则Ａ的分支数为８的充要条件
是不存在ＧＦ（２ｍ）上满足１≤Ｗ（ａ）≤２的分量仅取０，１
值的４维列向量ａ和１≤ｉ＜ｊ＜ｋ≤４，使得

Ｈｉａ＝Ｈｊａ＝Ｈｋａ．
由此给出算法２

算法２　分支数为８的１６阶ＡＲＩＡ型扩散结构构造算法

输入：分支数为４的４级二元方阵
输出：分支数为８的１６级ＡＲＩＡ型扩散结构
步骤１：任意挑选分支数为４的４级二元方阵

作为第一、三层线性变换．
步骤２：挑选四个分支数为４的４级二元方阵，

若所有情况挑选完毕，则执行步骤１，
否则执行步骤３

步骤３：依次挑选步骤２中三个矩阵，
检查每一列是否相同，

若相同则跳转步骤２，否则执行步骤４
步骤４：依次挑选三个小块矩阵，挑选其中两列，

分别进行异或加，检查是否相同，

若相同则跳转步骤２，否则执行步骤５
步骤５：输出此时构造的ＡＲＩＡ型扩散结构．

由算法２可知，一个分支数为８的１６阶ＡＲＩＡ型扩
散结构需要通过Ｃ３４·（Ｃ

１
４＋Ｃ

２
４）＝４０次检测，其计算复

杂度可忽略不计．而随机生成１０６个１６阶可逆二元方
阵，未发现分支数为８的矩阵．因此说明构造算法２非
常有效．

定理８　设线性变换 Ａ＝Ｍ２ＨＭ１为 ＧＦ（２
ｍ）上的

１６阶 ＡＲＩＡ型扩散结构，则共有１２０１３０５６种不同的分
支数为８的ＡＲＩＡ型扩散结构．

证明　由定理５知，算法１共有８６９种不同的分支
数为８的 ＡＲＩＡ型扩散结构，从而由定理４知，遍历列
变换θ的２４种可能，可得中间层的构造方法共有２０８５６
种．再结合定理 ２，最终可构造 ２４×２４×２０８５６＝
１２０１３０５６≈２２３５２个不同的分支数为８的 ＡＲＩＡ型扩散
结构．

证毕

下面由定理１的（２），构造分支数为８的１６阶对合
ＡＲＩＡ型扩散结构．首先，构造中间层，从算法１分支数
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为８的ＡＲＩＡ型扩散结构中，统计中间层矩阵均为对合
矩阵的个数，然后由定理４，遍历列变换θ的２４种可能，
再分别统计中间层矩阵均为对合矩阵的个数，最后总

数为３８８种；其次，第一层和第三层的选取满足 Ｍ１＝
Ｍ－１
２ ，可选取有２４对．最终可构造３８８×２４＝９３１２个分
支数为８的１６阶对合ＡＲＩＡ型扩散结构．

最后，给出一个分支数为８的１６阶对合 ＡＲＩＡ型
扩散结构的实例．令Ｍ１＝Ｍ２＝Ｍ，设 Ｈ１，Ｈ２，Ｈ３，Ｈ４的
矩阵分别为

Ｈ１＝

０ １ １ １
１ ０ １ １
１ １ ０ １











１ １ １ ０

，Ｈ２＝

１ ０ １ １
０ １ １ １
１ １ ０ １











１ １ １ ０

，

Ｈ３＝

１ １ ０ １
１ １ １ ０
０ １ １ １











１ ０ １ １

，Ｈ４＝

１ １ １ ０
１ １ ０ １
１ ０ １ １











０ １ １ １

，

则此时的扩散结构Ａ＝Ｍ２ＨＭ１为分支数为８的１６
阶对合ＡＲＩＡ型扩散结构且表示为

Ａ＝

１ ０ ０ ０ ０ ０ １ １ ０ １ ０ １ ０ １ １ ０
０ １ ０ ０ ０ ０ １ １ １ ０ １ ０ １ ０ ０ １
０ ０ ０ １ １ １ ０ ０ ０ １ １ ０ １ ０ １ ０
０ ０ １ ０ １ １ ０ ０ １ ０ ０ １ ０ １ ０ １
０ ０ １ １ ０ １ ０ ０ １ ０ ０ １ １ ０ １ ０
０ ０ １ １ １ ０ ０ ０ ０ １ １ ０ ０ １ ０ １
１ １ ０ ０ ０ ０ ０ １ ０ １ １ ０ １ ０ １ ０
１ １ ０ ０ ０ ０ １ ０ １ ０ ０ １ ０ １ ０ １
０ １ ０ １ １ ０ ０ １ ０ ０ １ ０ １ １ ０ ０
１ ０ １ ０ ０ １ １ ０ ０ ０ ０ １ １ １ ０ ０
０ １ １ ０ ０ １ １ ０ １ ０ １ １ ０ ０ ０ ０
１ ０ ０ １ １ ０ ０ １ ０ １ １ １ ０ ０ ０ ０
０ １ １ ０ １ ０ １ ０ １ １ ０ ０ ０ ０ ０ １
１ ０ ０ １ ０ １ ０ １ １ １ ０ ０ ０ ０ １ ０
１ ０ １ ０ １ ０ １ ０ ０ ０ ０ ０ ０ １ １ １













































０ １ ０ １ ０ １ ０ １ ０ ０ ０ ０ １ ０ １ １

５　总结
　　本文提出了 ＡＲＩＡ型扩散结构的定义，证明了对
ＡＲＩＡ型扩散结构做以下三种变换后分支数不变且仍
为ＡＲＩＡ型扩散结构：（１）对 ＡＲＩＡ型扩散结构的输入
和输出复合块移位变换；（２）交换中间层矩阵的位置；
（３）对中间层矩阵的输入和输出分别复合相同的移位
变换．其次，证明了 ＡＲＩＡ型扩散结构是正交矩阵．最
后，给出了分支数为８的１６阶 ＡＲＩＡ型扩散结构的充
要条件以及分支数为８的１６阶对合 ＡＲＩＡ型扩散结构
的构造方法．

本文重点研究了１６阶 ＡＲＩＡ型扩散层的结构特
点，下一步可继续研究３２阶 ＡＲＩＡ型扩散层的结构特
点．其次，复合型扩散结构在实现上有着天然的优势，
利用其它复合结构构造扩散层将是下一步的研究

方向．
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